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PRESSESTATEMENT  
 
JobRad informiert über Datenschutzvorfall bei Dienstleister 

Pressestatement der JobRad-Geschäftsführung Andrea Kurz, Florian Baur und Matthias 

Wegner zum Cyberangriff auf einen IT-Dienstleister des JobRad-Leasingpartners MLF 

Mercator-Leasing GmbH & Co. Finanz-KG.  

Freiburg, 21. April 2023 Wir haben Mitte März 2023 Kenntnis davon erhalten, dass ein krimineller Cyber-

Angriff auf ein IT-Subunternehmen unseres Leasing-Partners MLF Mercator-Leasing GmbH & Co. Finanz-KG 

verübt wurde. Dabei verschafften sich kriminelle Hacker mittels Schadsoftware (Ransomware) Zugang zu den 

IT-Systemen des Dienstleisters. Zu diesem Zeitpunkt wurde uns seitens des betroffenen Unternehmens 

versichert, dass kein Datenabfluss erfolgt sei. Mitte April wurden wir darüber informiert, dass doch Daten von 

JobRad-Arbeitgebern und deren Beschäftigten entwendet wurden. Dies konnten die eingerichteten 

Sicherheitsmaßnahmen leider nicht verhindern.  Wir bedauern dies außerordentlich. JobRad-Arbeitgeber, die 

mit unserem zweiten Leasingpartner JobRad Leasing GmbH zusammenarbeiten, sowie deren Beschäftigte sind 

von dem Vorfall nicht betroffen. 

Unser im Sinne des Datenschutz verantwortlicher Partner MLF Mercator-Leasing GmbH & Co. Finanz-KG hat die 

zuständige Datenschutzaufsichtsbehörde sowie die Polizei fristgerecht und umfassend über den Vorfall 

informiert und arbeitet bei der Aufklärung eng mit diesen zusammen. Vorsorglich hat auch JobRad den Vorfall 

der für sie zuständigen Datenschutzbehörde angezeigt. Das Ermittlungsverfahren der Strafverfolgungs-

behörde dauert an.  

Es war uns ein Anliegen, die potenziell betroffenen Unternehmenskunden und deren Beschäftigte persönlich 

über diesen Vorfall zu informieren. Deshalb haben wir diese im Auftrag der MLF Mercator-Leasing umgehend 

angeschrieben. Aktuell überprüft JobRad gemeinsam mit MLF Mercator-Leasing und dem betroffenem IT-

Anbieter mit Hilfe externer IT-Sicherheitsexperten und den internen IT-Teams den genauen Umfang und Ablauf 

des Angriffs und die Auswirkungen des Datendiebstahls. Dies geschieht in enger Absprache mit den 

Sicherheitsbehörden und mit größter Sorgfalt in Hinsicht auf die Vertraulichkeitsinteressen aller JobRad-

Kunden und Partner.  

IT-Systeme von JobRad nicht betroffen 

Die eigenen IT-Systeme der JobRad GmbH, der JobRad Leasing GmbH und der JobRad Holding SE sowie auch 

der MLF Mercator-Leasing waren zu keinem Zeitpunkt von dem Angriff betroffen und funktionieren in vollem 

Umfang. Unternehmenskunden der JobRad Leasing GmbH und deren Beschäftigte sind generell nicht betroffen 

und wurden daher auch nicht proaktiv informiert. Auch das JobRad-Fachhändlerportal ist von dem Angriff nicht 

berührt und kann in gewohnter Weise und ohne Bedenken genutzt werden, ohne dass dem Fachhandel oder 

seinen Kunden dadurch ein Risiko entsteht. Die Geschäftsaktivitäten der JobRad Gruppe sind nicht 

beeinträchtigt.  

Leider ist zu beobachten, dass immer öfter cyberkriminelle Angriffe auf digital arbeitende Unternehmen verübt 

werden. Dass dabei Daten verschlüsselt und entwendet werden, lässt sich auch angesichts eines hohen 

Sicherheitsniveaus auf dem aktuellen Stand der Technik niemals vollständig ausschließen oder verhindern. Die 

Sicherheit der Informationen von Kunden und Partnern, deren Mitarbeiterinnen und Mitarbeiter sowie der 
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eigenen Daten haben für JobRad und unsere Partner höchste Priorität. Umso mehr schmerzt uns der nun 

vorliegende Fall. Gemeinsam mit den zuständigen Behörden und Cyber-Security-Experten arbeitet ein 

Risikomanagement-Team der drei Unternehmen mit Hochdruck an der weiteren Aufklärung des 

Datenschutzvorfalls. JobRad unternimmt davon unabhängig kontinuierlich Maßnahmen zur Stärkung des 

eigenen Sicherheitsniveaus über den ohnehin sehr hohen Standard hinaus.   

 

Über JobRad® 

Die JobRad GmbH ist Marktführer im Dienstradleasing und bringt seit mehr als zehn Jahren Menschen aufs 

Rad. Als Mobilitätsdienstleister organisiert JobRad mit einer digitalen Portallösung unkompliziert und 

kostenneutral die Dienstradüberlassung zwischen Arbeitgebern und Mitarbeitern: Angestellte suchen sich ihr 

Wunschrad beim Fachhändler oder online aus  alle Hersteller und Marken sind möglich. Der Arbeitgeber least 

das Dienstrad und überlässt es dem Mitarbeiter zur beruflichen und privaten Nutzung. Bezieht der Mitarbeiter 

das Fahrrad oder E-Bike per Gehaltsumwandlung, profitiert er von einer steuerlichen Förderung (0,25 %-Regel) 

und spart gegenüber einem herkömmlichen Kauf bis zu 40 Prozent. Ein arbeitgeberfinanziertes JobRad ist für 

den Mitarbeiter sogar kosten- und steuerfrei. Über 60.000 Arbeitgeber mit mehr als 5 Millionen Beschäftigten 

 zum Beispiel Bosch, SAP, Deutsche Bahn und der SC Freiburg  setzen bereits auf JobRad als nachhaltiges 

Mobilitätskonzept, das Talente anzieht, Mitarbeiter fit hält und die Umwelt schützt. 

Veröffentlichung honorarfrei. Weitere Presseinformationen, Hintergrundtexte und Bilder zu JobRad finden Sie 

unter: www.jobrad.org/presse. 
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